BiLGi GUVENLIGi POLITIKASI
1. AMAC

Ahlatci Holding A.S. (“Sirket”), faaliyetlerinin stirdtrilebilirligi, bilgi varliklarinin korunmasi ve glivenilir
hizmet sunulmasi amaciyla bilgi glivenligini temel 6nceliklerinden biri olarak kabul etmektedir.

Bu Bilgi Glvenligi Politikasi’nin amaci;

* Bilgi varliklarinin gizlilik, bittinlik ve erisilebilirlik ilkeleri dogrultusunda korunmasini,
* Bilgi glivenligi risklerinin etkin sekilde yénetilmesini,

* Yetkisiz erisim, kullanim, aciklama, degistirme veya kayip risklerinin azaltilmasini,
* Bilgi glivenligi farkindaliginin gelistirilmesini,

* Yasal ve diizenleyici ylkimliliklere uyum saglanmasini

temin etmektir.

2. KAPSAM

Bu politika;

* Ahlatci Holding A.S. calisanlarini,

* yoneticilerini,

* stajyerleri,

* danismanlari,

* hizmet saglayicilari,

*is ortaklarini,

* Sirket bilgi varliklarina erisimi bulunan tiim Gciinci taraflari

kapsar.

Politika; elektronik ortamda bulunan bilgiler, fiziksel belgeler, bilgi sistemleri, iletisim altyapilari ve
bilgi isleme slrecleri icin uygulanir.

3. BiLGI GUVENLIGI TEMEL ILKELERI

Ahlatci Holding A.S., bilgi glivenligi yénetimini asagidaki temel ilkeler dogrultusunda yirtdr:
3.1. Gizlilik

Bilgilere yalnizca yetkilendirilmis kisi ve sistemlerin erisebilmesi saglanir.

Gizli bilgiler; yetkisiz erisime, izinsiz paylasimina ve kétliye kullanimina karsi korunur.

3.2. Biitiinliik

Bilgilerin dogrulugunun, eksiksizliginin ve glivenilirliginin korunmasi saglanir. Yetkisiz degisikliklerin
onlenmesi icin gerekli teknik ve idari kontroller uygulanir.



3.3. Erisilebilirlik

Yetkili kullanicilarin ihtiyac duyduklari bilgi ve sistemlere zamaninda erisebilmesi saglanir.Bilgi
sistemlerinin siirekliligi icin gerekli yedekleme, bakim ve iyilestirme calismalari gerceklestirilir.

4. BiLGi VARLIKLARININ YONETiMi

Sirket, sahip oldugu bilgi varliklarini belirler, siniflandirir ve uygun glivenlik seviyelerine goére koruma
altina alir.

Bilgi varliklari kapsaminda; kurumsal bilgiler, finansal bilgiler, musteri bilgileri,calisan bilgileri, kisisel
veriler,yazilim ve donanim varliklari ve elektronik kayitlar yer almaktadir.

5. ERiSiM KONTROLU

Bilgi sistemlerine erisimler; gorev gereklilikleri, yetki seviyeleri ve is ihtiyaclari esas alinarak
sinirlandirilir.

Sirket;

* kullanici hesaplarinin yonetimini,

* yetkilendirme siireclerini,

* erisim kayitlarinin izlenmesini,

* gereksiz erisimlerin kaldirilmasini

saglamak icin gerekli kontrolleri uygular.

6. PAROLA VE KiMLIK DOGRULAMA GUVENLIGI
Kullanicilar;

* kendilerine tanimlanan erisim bilgilerini gizli tutmak,
* baskalariyla paylasmamak,

* gliclt parola kullanmak,

* stipheli durumlari bildirmek

ile yikamladdr.

Gerekli gortlen sistemlerde cok faktorli kimlik dogrulama yontemleri uygulanabilir.
7. BILGI TEKNOLOJILERI KULLANIMI

Calisanlar, Sirket tarafindan saglanan bilgi teknolojileri kaynaklarini; glivenli,hukuka uygun ve is
amaclariyla uyumlu sekilde kullanmahdir.

Bilgi sistemlerinin;

* yetkisiz yazilimlar,
* zararli icerikler,

* glivenlik aciklari

nedeniyle riske atilmasina izin verilmez.



8. KiSISEL VERILERIN GUVENLIGI

Ahlatci Holding A.S., kisisel verilerin korunmasina yonelik olarak;
* 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

*ilgili mevzuat,

* Kisisel Verileri Koruma Kurulu kararlari

ile uyumlu hareket eder.

Kisisel verilerin glivenliginin saglanmasi amaciyla gerekli teknik ve idari tedbirler uygulanir.
9. VERI YEDEKLEME VE i$ SUREKLILIGI

Sirket, kritik bilgi varliklarinin strekliligini saglamak amaciyla;
* duzenli yedekleme,

* veri kurtarma,

* is stirekliligi planlari,

* felaket kurtarma stirecleri

olusturur ve gerektiginde glinceller.

10. BiLGI GUVENLIGI OLAYLARININ YONETIMI

Bilgi glivenligi olaylart;

* yetkisiz erisim,

* veri kaybi,

* zararli yazilim,

* bilgi sizintisi,

* sistem kesintisi

gibi durumlari kapsayabilir.

Tespit edilen bilgi glivenligi olaylari en kisa slirede ilgili birimlere bildirilir ve gerekli inceleme stirecleri
yuratalir.

11. UGUNCU TARAF BiLGi GUVENLIGI

Sirket ile bilgi erisimi bulunan tclincl taraflarin;
* bilgi glivenligi kurallarina uymasi,

* gizlilik yakamlaluklerini yerine getirmesi,

* gerekli giivenlik tedbirlerini uygulamasi
beklenir.

Gerekli durumlarda tclinci taraflarla bilgi glivenligi hitkiimleri iceren s6zlesmeler yapilir.



12. FiZIKSEL GUVENLIK

Bilgi isleme ortamlari ve fiziksel bilgi varliklarinin korunmasi amaciyla;
* yetkisiz erisimlerin 6nlenmesi,

* glivenli alan uygulamalari,

* fiziksel erisim kontrolleri

uygulanir.

13. CALISANLARIN SORUMLULUKLARI

Tiim calisanlar;

* bilgi glivenligi politikalarina uymak,

* kendilerine verilen erisim yetkilerini dogru kullanmak,
* glivenlik ihlallerini bildirmek,

* gizli bilgileri korumak ile sorumludur.

14. BiLGI GUVENLIGI FARKINDALIGI

Sirket, calisanlarin bilgi glivenligi konusunda bilinclendirilmesi amaciyla; egitimler, bilgilendirmeler ve
farkindalik calismalari gerceklestirebilir.

15. DENETIM VE iZLEME

Bilgi glivenligi uygulamalarinin etkinligi;

*ic kontroller,

* denetimler,

* teknik izleme faaliyetleri

araciligiyla degerlendirilebilir.

Tespit edilen uygunsuzluklar icin gerekli iyilestirme calismalari gerceklestirilir.
16. POLITIKANIN iHLALI

Bu politikaya aykiri davranislar;

* bilgi glivenligi risklerine,

* hukuki sorumluluklara,

* kurumsal itibar kaybina

neden olabilir. Politika ihlalleri, Sirket ic diizenlemeleri kapsaminda degerlendirilir.
17. YORURLUK VE GUNCELLEME

Ahlatci Holding A.S., teknolojik gelismeler, mevzuat degisiklikleri ve kurumsal ihtiyaglar dogrultusunda
bu Bilgi Glvenligi Politikasi’'ni glincelleme hakkini sakli tutar.

Guncellenen politika yayimlandigi tarihten itibaren yiriirlige girer.
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